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RETHINK CYBER SECURITY - {

CAMPANA DE PROMOCION:
LICENCIA DE ANTIVIRUS DE REGALO

El 10 de Julio de 2020, la Fundacion Shadowserver, organizacién de seguridad sin
animo de lucro que trabaja de forma altruista para que Internet sea mas segura para
todos, publicé un informe explicando el escaneo IPP (Internet Printing Protocol) en el
que detecto que 80.000 dispositivos IPP estaban expuestos en internet.

Las causas de esta exposicion al peligro ponen de manifiesto la escasa preocupacion
de muchas empresas o que sus factores de seguridad a menudo aun son
malentendidos.

Como ejemplo de vulnerabilidad, se detectdé que muchos de estos dispositivos no
tenian activado ningun tipo de firewall y por lo tanto eran equipos a los que facilmente
se les podian enviar archivos para imprimir con contenido malicioso en formato de
malware o virus.



Entre la informacién que devolvian los dispositivos de impresion se encontraba:

= El sistema operativo utilizado (CUPS)
= Los nombres de impresoras

= Ubicaciones

= Modelos

= Versiones de firmware

= Unidades organizativas

= Informacién sobre la WiFI

¢, Como te ayuda Konica Minolta a impedir los ataques?

Impedimos el acceso externo al dispositivo: Habilitando y configurando las
propiedades de Cortafuegos que disponen nuestras impresoras multifuncion,
gracias a bizhub Secure

bizhub Secure es mucho mas que un firewall o cortafuegos, es un servicio total de
configuracion que garantiza que el dispositivo sea seguro ante cualquier intento de
robo de informacién o dafio.

Protegemos el dispositivo de ataques de malware y virus. Konica Minolta es el
unico fabricante del mercado que dispone de antivirus en sus impresoras e
impresoras multifuncion. El resto de marcas no disponen de un verdadero motor de
antivirus y mucho menos que sea capaz de actualizarse periédicamente para tener las
bases de datos al dia de tal forma que seamos capaces de anticiparnos al intento de
dafio.

PROMOCION
LICENCIA DE ANTIVIRUS DE REGALO

Hasta el 31 de diciembre incluimos de regalo la licencia de antivirus en todos los
equipos de Color Serie i de tamafo A3 GRATIS DE POR VIDA.
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